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Enclosed you will find revised versions of the following
documents for your briefing to the Prime Minister on foreign
interference:

1) Director’s Notes:

2) Q& As: a new question on the links between espionage and
FI was added.

3) Placemat and Intelligence Examples (IAB):

Note that you may be invited to support an NSIA Update to
CGAPS on FI, possibly early in February.




TOP SECRET/, 'CEO
Last updated: 9 February 2021

BRIEFING TO THE PRIME MINISTER
ON FOREIGN INTERFERENCE

Director’s Notes

[Speaking points preceded by ** should be covered by the NSIA]

WHAT IS FOREIGN INTERFERENCE?

**Foreign interference is an issue that has attracted increasing public attention over the
last few months.

o **In December, the Minister of Public Safety sent a letter to all MPs on the
Government’s action to counter FI in response to a motion in the House of Commons.

e **There has been discussion in the media and Parliament about the need for a “hotline”
for Canadians to report instances of harassment and intimidation by foreign states.

e **Last March, the National Security and Intelligence Committee of Parliamentarians
released its 2019 Annual Report which included a review of the government’s response
to FI. NSICOP specifically named the PRC and Russia as states that engage in FI
activities in Canada.

e **And you have mentioned on a number of occasions that foreign interference, and in
particular intimidation and harassment of diaspora communities, is unacceptable.

**Foreign interference is a serious threat to the security of Canada. We have observed an
increase in FI activities in recent vears and the use of more sophisticated methods.

e CSIS is mandated by the CSIS Act to investigate foreign interference activities.

e **Parliament defined foreign interference in the CSIS Act as “activities within or relating
to Canada that are detrimental to the interests of Canada and are clandestine or deceptive
or involve a threat to any person.”

e Although the definition of foreign interference has not changed since 1984, the nature of
foreign interference activities taking place in Canada or against Canadian interests has
evolved significantly over time through the sophistication of tools and tradecraft.
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e **The current geostrategic environment has emboldened a variety of countries to assert
their interests more aggressively through FI activities. FI activities have also become
more sophisticated and technology has opened doors to new types of FI activities.

**By their nature, FI activities ultimately undermine Canadian sovereignty. interests and

values. As such, FI is one of the most important strategic threats to Canada’s national

security.

o **Foreign states engage in FI activities against Canadians and Canadian institutions in
order to advance their strategic interests to the detriment of Canada’s national interests
and security.

e **F]is a complex modern threat. It poses a significant threat to the integrity of our
political system and democratic institutions, social cohesion, economy and long-term
prosperity, and fundamental rights and freedoms.

e **FI1is a national threat. It targets all levels of government — federal, provincial and
territorial, and municipal — as well as Canadian communities.
WHAT STATES ARE ENGAGED IN FOREIGN INTERFERENCE?
Different states engage in FI activities in Canada, pursue different interests and use

different methods. But the result is the same: FI activities undermine Canadian sovereignty
and interests.
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HOW DO STATES CONDUCT FOREIGN INTERFERENCE IN CANADA?

Foreign states use FI activities to interfere with Canada’s democratic institutions and
political processes in a number of different ways, and at all levels of governments. These
activities ultimately undermine Canada’s sovereign ability to govern itself free from
interference.

¢ A number of countries engage in FI activities targeting Canada’s political process. In
doing so, they seek to promote their interests, counter the influence of another country, or
directly undermine Canada’s national interests.
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Canadians and communities are subjected to FI activities, including harassment and
intimidation. These activities undermine the confidence in Canadian government

authorities and may also undermine social cohesion.

o Different foreign actors engage in FI activities targeting Canadians and communities to
advance their interests. These foreign actors use different FI tools, ranging from
harassment and intimidation to disinformation.
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FI activities targeting academia undermine freedom of speech and academic freedoms.

e Some foreign states engage in FI activities that undermine Canadian academia by
monitoring the views expressed by students and academics, and in some cases
threatening retribution if those views are deemed mappropriate.
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Foreign states use media outlets in Canada to further their FI activities.

e In particular, PRC media influence activities in Canada have become normalised.
Chinese-language media outlets operating in Canada and members of the Chinese-
Canadian community are primary targets of PRC-directed foreign influenced activities.
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As I mentioned earlier, F1 is a national threat. Indeed, foreign states also engage in FI
activities targeting provincial, municipal and indigenous governments.
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WHAT ARE WE DOING? WHAT MORE CAN WE DO?

**Canada can counter FI activities by building resilience. A comprehensive approach to
countering FI activities would also help bring coherence of purpose and action to the
Government’s response.

e **To build resilience, Canadians, communities and all levels of government need to be
aware of FI threat activities. In that respect, the National Security and Intelligence
Committee of Parliamentarians’ public report on FI and the recent letter from the
Minister of Public Safety to MPs on the Government’s actions to counter FI have been
useful in bringing the complex and at times sensitive topic of FI in the public space.
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BRIEFING TO THE PRIME MINISTER ON FOREIGN INTERFERENCE
JOINT CSIS/PCO Q&As

How significant is the foreign interference problem in Canada today?

e FIis one of the most important strategic threats to Canada’s national security. It poses a
significant threat to the integrity of our democratic institutions, social cohesion, economy
and long-term prosperity, and fundamental rights and freedoms. It targets all levels of
government — federal, provincial and territorial, and municipal — and civil society across
Canada.

¢ In recent years, the conditions driving FI activities in Canada have evolved significantly.
The current geostrategic environment has emboldened a variety of countries to assert
their interests more aggressively through FI activities. FI activities have also become
more sophisticated and technology has opened doors to new types of FL.

‘What is the link between FI and espionage?

e Although espionage and FI are both hostile actives, they are distinct. Under the CSIS Act,
they are separate threats to the security of Canada.

e Flactivities are conducted by foreign states for the purpose of achieving strategic
advantage for their country, often at the detriment of Canada’s interests and values. These
activities target Canadians, communities, institutions and processes in an effort to achieve
preferred outcomes through illegitimate means.

e Espionage activities, on the other hand, are ultimately conducted for the purpose of
obtaining information, such as government secrets and intellectual property.

e Despite their distinct characteristics, espionage and FI can be employed in combination
by a foreign state to achieve its objective. For example, a state may engage in espionage
to steal protected information that it will then use to engage in foreign interference
activities.

Why should we be concerned about FI now, given competing priorities (COVID-19,
economy)?

¢ FI activities are becoming more sophisticated, frequent, and insidious. They target a
wider range of interests than in the past — from individual Canadians and communities, to
our political process, academia and the media. In short, FI activities undermine our free
society.
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e Various state actors are currently using FI activities with limited impunity to undermine
Canada’s interests.

The impacts of FI activity are
wide-reaching and can leave lasting impact on Canada’s safety, prosperity and
sovereignty.

e To protect Canada’s immediate and longer-term sovereignty and prosperity interests, we
need to effectively counter FI activities.

What tools do we currently have to address FI? What are we doing about FI?

The Govemnment of Canada has a suite of tools at its disposal to help prevent, detect and deter FI.
This includes the ability to:

e Investigate and monitor FI activities through intelligence collection
and analysis. This includes efforts like the SITE Task Force and Canada’s G7 Response
Mechanism.

e Counteract FI activity through the use of threat reduction measures under the CSIS Act,

e Reduce access to critical sectors, for instance through national security reviews of foreign
investments under the Investment Canada Act, export and good controls, and
implementing cyber defences.

e Conduct stakeholder engagement to increase resiliency and detection of threats in key
Canadian sectors (e.g. academia, health services sector).

e “Call out” foreign state actors by publicly attributing their threat activities (e.g. CSE
statement on Russian cyber threat activity targeting COVID-19 vaccine development).

e Prosecute, as appropriate, individuals and entities engaged in FI activities.
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e (Canada can make use of a policy that is grounded in transparency and sunlight in order to

highlight the point that FI should be exposed to the public and clandestine practices are
not equivalent to public diplomacy.

e An effective counter-FI effort also needs to align with complementary initiatives
an initiative to strengthen Canada’s economic security.

‘Which politicians or riding associations are being targeted by FI?

e Foreign states use FI activities to interfere with Canada’s democratic institutions and
political processes at all levels of government. The nature of the FI threat is not specific
to any particular political party or riding.

If we know F1 is taking place, why haven’t we taken bolder action already?

e Asaresult of growing FI activities, CSIS has increased its investigative efforts and
conducted threat reduction measures to counter certain activities. CSIS is actively
collecting intelligence and working with its federal partners to advise the Government of
Canada on FI threats, including through the SITE Task Force for elections security.

e CSIS has also undertaken extensive outreach efforts across Canada to raise awareness of
FI threats and build resilience in key sectors (e.g. biopharmaceutical and healthcare),
which are particularly vulnerable during this COVID-19 pandemic.
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SEANCE D’INFORMATION A L'INTENTION DU PREMIER MINISTRE
SUR L'INGERENCE ETRANGERE

Notes du directeur

[Les points précédés de deux astérisques (**) devraient étre abordés par le CSNR.]

QU’EST-CE QUE L'INGERENCE ETRANGERE?

**¥L’ingérence étrangére est un enjeu qui retient de plus en plus I'attention du public depuis
quelgues mois.

e **En décembre, en réponse a une motion présentée a la Chambre des communes, le
ministre de la Sécurité publique a envoyé a tous les députés une lettre sur les mesures
prises par le gouvernement pour lutter contre I'ingérence étrangére (IE).

e ** || 3 été question dans les médias et au Parlement de la nécessité de mettre sur pied une
« ligne d’urgence » pour permettre aux Canadiens de signaler les cas de harcélement et
d’intimidation par des Etats étrangers.

e **En mai dernier, le Comité des parlementaires sur la sécurité nationale et le renseignement
(CPSNR) a publié son rapport annuel 2019 qui comprenait un examen de la réponse du
gouvernement a I'lE. Le Comité a mentionné expressément la République populaire de Chine
(RPC) et la Russie parmi les Etats qui ménent des activités d’IE au Canada.

e **De plus, vous avez dit a quelques reprises que lingérence étrangére, et plus
particulierement l'intimidation et le harcélement des communautés ethnoculturelles, est
inacceptable.

**L’ingérence étrangeére constitue une menace grave pour la sécurité du Canada. Nous avons
observé une augmentation des activités d’IE au cours des derniéres années ainsi gue l'utilisation de
méthodes plus sophistiquées.

¢ Saloi habilitante confére au SCRS le mandat d’enquéter sur les activités d’ingérence étrangére.

e **Dans la Loi sur le SCRS, le Parlement a défini I'ingérence étrangére comme étant des activités
« qui touchent le Canada ou s’y déroulent et sont préjudiciables a ses intéréts, et qui sont d'une
nature clandestine ou trompeuse ou comportent des menaces envers quiconque ».

e La définition de I'ingérence étrangére n’a pas changé depuis 1984, mais la nature des activités
d’ingérence étrangéres qui sont menées au Canada ou contre des intéréts canadiens a évolué
considérablement au fil du temps avec le perfectionnement d’outils et de techniques
spécialisées.
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e **’environnement géostratégique actuel a enhardi divers pays a mener des activités
d’ingérence étrangére pour défendre plus énergiquement leurs intéréts. Ces activités sont aussi
devenues plus perfectionnées, et la technologie a ouvert la porte a de nouveaux types
d’activités d’IE.

**De par leur nature, les activités d’IE portent atteinte a la souveraineté, aux intéréts et aux
valeurs du Canada en fin de compte. A ce titre, I'IE est une des plus importantes menaces
stratégiques pour la sécurité nationale du Canada.

e **Des Etats étrangers se livrent a des activités d’IE contre des Canadiens et des institutions
canadiennes afin de servir leurs intéréts stratégiques au détriment de la sécurité et des
intéréts nationaux du Canada.

e ** |’ingérence étrangére est une menace complexe du monde moderne. Elle constitue
une menace importante pour l'intégrité du systéme politique et des institutions
démocratiques du Canada, sa cohésion sociale, son économie et sa prospérité a long
terme, ainsi que pour les droits et libertés fondamentales des Canadiens.

e **E|le constitue aussi une menace nationale. Elle touche tous les ordres de
gouvernement — fédéral, provincial ou territorial et municipal — ainsi que les
communautés canadiennes.

QUELS ETATS MENENT DES ACTIVITES D’'INGERENCE ETRANGERE?

Différents Etats ménent des activités d’ingérence étrangére au Canada, défendent différents
intéréts et utilisent différentes méthodes. Toutefois, le résultat est le méme : les activités d’IE sont
préjudiciables a la souveraineté et aux intéréts du Canada.
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COMMENT LES ETATS MENENT-ILS LEURS ACTIVITES D’INGERENCE AU CANADA?

Des Etats ont recours a I'ingérence étrangére pour s’immiscer dans les institutions démocratiques
et les processus politiques du Canada de diverses facons, et dans tous les ordres de gouvernement.
En fin de compte, ces activités portent atteinte au droit souverain du Canada de se gouverner
lui-méme, a I'abri de toute ingérence extérieure.

e Plusieurs pays menent des activités d’'IE qui touchent le processus politique au Canada. lls
cherchent ainsi a favoriser leurs intéréts, a contrer I'influence d’un autre pays ou carrément a
porter atteinte aux intéréts nationaux du Canada.
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Des Canadiens et des membres de communautés ethnoculturelles sont la cible d’activités
d’'ingérence étrangeére, notamment de harcelement et d’intimidation. Ces activités ébranlent la
confiance dans les autorités gouvernementales canadiennes et peuvent aussi fragiliser la cohésion
sociale.

e Différents acteurs étrangers se livrent a des activités d’'|IE touchant des Canadiens et des
membres de communautés pour servir leurs intéréts. lls utilisent différents outils d’IE, qui vont
du harcélement et de I'intimidation a la désinformation.
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Les activités d’IE qui visent le milieu universitaire portent atteinte a la liberté d’expression et aux
libertés universitaires.

e Certains Etats étrangers ménent des activités d’ingérence étrangére qui gangrénent le milieu
universitaire canadien parce qu'ils surveillent les opinions exprimées par les étudiants et les
universitaires et, dans certains cas, menacent de représailles si ces opinions sont jugées
inappropriées.

Des Etats étrangers utilisent des organes de presse au Canada pour renforcer leurs activités d’IE.

e Plus particuliérement, les activités visant a influencer les médias menées par la RPC au Canada
sont devenues chose courante. Les médias de langue chinoise actifs au Canada et les membres
de la communauté sino-canadienne sont les principales cibles des activités d’ingérence
étrangere dirigées par la RPC.
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Comme je I'ai déja dit, I'ingérence étrangére est une menace nationale. En effet, des Etats étrangers
meénent aussi des activités d’IE qui touchent les administrations provinciales, municipales et
autochtones.
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QUE FAISONS-NOUS? QUE POUVONS FAIRE DE PLUS?

**Le Canada peut contrer les activités d’IE en renforcant la résilience. Une approche exhaustive de la
lutte contre I'ingérence étrangeére aiderait aussi a assurer la cohérence des objectifs et des mesures
envisagés dans la réponse du gouvernement.

e **Pour renforcer la résilience, les Canadiens, les communautés et tous les ordres de
gouvernement doivent étre conscients de la menace que représente I'IE. A cet égard, le
rapport public sur I'ingérence étrangére du Comité des parlementaires sur la sécurité
nationale et le renseignement et la récente lettre du ministre de la Sécurité publique aux
députés sur les mesures prises par le gouvernement pour lutter contre I'ingérence
étrangere ont été utiles en portant sur la place publique le dossier complexe et parfois
sensible de I'ingérence étrangeére.
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SEANCE D’INFORMATION A L'INTENTION DU PREMIER MINISTRE SUR L'INGERENCE ETRANGERE

QUESTIONS ET REPONSES ELABOREES DE CONCERT PAR LE SCRS ET LE BCP

Quelle est I'importance du probléme de I'ingérence étrangeére au Canada a I’heure actuelle?

L'ingérence étrangere représente une des plus grandes menaces stratégiques pour la
sécurité nationale du Canada. Elle constitue une menace importante pour I'intégrité des
institutions démocratiques, la cohésion sociale, I'économie et la prospérité a long terme
ainsi que pour les droits et libertés fondamentales. Elle touche tous les ordres de
gouvernement — fédéral, provincial ou territorial et municipal — et la société civile a
I’échelle du Canada.

Au cours des derniéres années, les conditions qui déterminent les activités d’IE au Canada ont
beaucoup changé. L'environnement géostratégique actuel a enhardi divers pays a mener des
activités d’ingérence étrangere pour défendre plus énergiquement leurs intéréts. Ces activités
sont aussi devenues plus perfectionnées, et la technologie a ouvert la porte a de nouveaux types
d’activités d’IE.

Quel est le lien entre I'lE et I'espionnage?

L’espionnage et I'lE sont deux activités hostiles, mais bien distinctes. Aux termes de la LoJ
sur le SCRS, il s’agit de deux menaces différentes envers la sécurité du Canada.

Des Etats étrangers se livrent a des activités d’IE dans le but d’acquérir un avantage
stratégique, souvent au détriment des intéréts et des valeurs du Canada. Ces activités
visent des Canadiens, des communautés, des institutions et des processus afin de tenter
d’obtenir les résultats souhaités par des moyens illégitimes.

De leur coté, les activités d’espionnage visent en fin de compte a recueillir des
informations, comme des secrets gouvernementaux ou de la propriété
intellectuelle.

Malgré leurs caractéristiques distinctes, I'espionnage et I'lE peuvent étre employés de
concert par un Etat étranger désireux d’atteindre son objectif. Par exemple, un Etat peut
se livrer a I’espionnage pour voler des informations protégées qu’il utilisera ensuite pour
mener des activités d’ingérence étrangére.

Pourquoi devrions-nous nous préoccuper de I'lE maintenant, étant donné les priorités

concurrentes (COVID-19, économie)?

Les activités d’IE deviennent de plus en plus sophistiquées, fréquentes et insidieuses. Elles un
plus large éventail d’intéréts que par le passé — elles vont des Canadiens et des membres des
communautés aux processus politiques, au milieu universitaire et aux médias. Bref, les activités
d’IE portent atteinte a la société libre du Canada.
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A I’heure a ctuelle, divers acteurs étatiques meénent presque impunément des activités d’IE afin
de nuire aux intéréts du Canada.

L'ingérence étrangeére a des répercussions
profondes et peut laisser des séquelles durables sur la sécurité, la prospérité et la souveraineté
du Canada.

e Pour protéger les intéréts liés a la souveraineté et a la prospérité du Canada dans I'immédiat et
a plus long terme, nous devons contrer efficacement les activités d’IE.

De guels outils disposons-nous a I’heure actuelle pour lutter contre I'lE? Que faisons-nous pour la
contrer?

Le gouvernement du Canada a une série d’outils a sa disposition pour I'aider a prévenir, a détecter et a
freiner I'lE. Il peut notamment prendre les mesures suivantes.

e Surveiller les activités d’IE et faire enquéte en menant des activités de collecte et d’analyse de
renseignements Cela comprend des initiatives comme le Groupe de
travail sur les menaces en matiére de sécurité et de renseignement visant les élections (MSRE)
et le Mécanisme de réponse du G7 piloté par le Canada.

e Contrer les activités d’'IE en prenant des mesures de réduction de la menace comme le prévoit la
Loi sur le SCRS,

e Réduire I'acceés aux secteurs essentiels, par exemple, en examinant les investissements qui
pourraient porter atteinte a la sécurité nationale conformément a la Loi sur Investissement
Canada, en contrélant efficacement les exportations et en mettant en place des mécanismes de
cyberdéfense.

e Collaborer avec les intervenants afin de renforcer la résilience et d’améliorer la détection des
menaces dans des secteurs canadiens clés (comme le milieu universitaire ou le secteur des
services de santé).

e « Dénoncer » les acteurs étatiques étrangers en leur attribuant publiquement leurs activités
liées a la menace (p. ex. le communiqué du CST dénongant les activités de cyberespionnage
menées par la Russie afin d’en savoir plus sur les vaccins développés contre la COVID-19).

e Poursuivre, s'il y a lieu, les personnes et les entités qui ménent des activités d’IE.
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Le Canada pourrait faire bon usage d’une politique fondée sur la transparence et étalée au
grand jour qui attirerait I'attention sur le fait que I'lE doit étre rendue publique et que les
pratiques clandestines n’ont rien a voir avec la diplomatie.

Un programme efficace de lutte contre I'lE devrait aussi étre harmonisé avec des
initiatives complémentaires, par exemple, une
initiative visant a renforcer la sécurité économique du Canada.

Quels politiciens ou associations de circonscriptions sont pris pour cible par I'lE?

Des Etats étrangers ménent des activités d’IE pour s'immiscer dans les institutions
démocratiques et les processus politiques de tous les ordres de gouvernement au Canada.
La menace que représente I'l[E n’est pas propre a une circonscription ou a parti politique
donné.

Si hous savons que des activités d’IE sont menées, pourquoi n’avons-nous pas déja pris des mesures

plus vigoureuses?

Etant donné 'augmentation des activités d’IE, le SCRS a intensifié ses activités d’enquéte et
prend des mesures de réduction de la menace afin de contrer certaines activités. Le SCRS
recueille aussi activement des renseignements et collabore avec ses partenaires fédéraux afin
de conseiller le gouvernement du Canada sur les menaces que représente I'ingérence étrangére,
notamment par I'entremise du Groupe de travail sur les menaces en matiére de sécurité et de
renseignement visant les élections (MSRE) pour assurer la sécurité des élections.

Le SCRS a également entrepris un important programme de sensibilisation a I'échelle du pays
afin de mieux faire connaitre la menace que représente I'lE et de renforcer la résilience dans les
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secteurs clés (p. ex. ceux de la biopharmaceutique et des soins de santé), qui sont
particulierement vulnérables pendant la pandémie de COVID-19.
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